Разновидности преступлений с использованием информационных технологий
Общая характеристика такого рода преступлений и их классификация порой очень многогранна. Каждый специалист имеет на этот счет свою нерушимое мнение. Но зачастую все классификации можно свести к одной, которая говорит, что преступления в сфере высоких технологий, к которым относятся информационные технологии можно разбить на три основных группы: преступления, ставящие во главу угла банки и коммерческие организации. Причем эти правонарушения можно еще разбить на два основных вида - кардинг и фишинг. Первое подразумевает собой несанкционированное завладение номерами кредитных карточек, втрое - кража данных доступа к счету в интернет-банке. После этого обязательно средства на этих счетах будут обналичены или переведены на счета преступников, зачастую, находящиеся за рубежом. А повсеместное распространение различного рода платежей через Интернет и многочисленных финансовых платежных систем, только способствует неуязвимости подобного рода преступников.

Следующая разновидность информационных преступлений – это создание зомби-сетей. Рассмотрим подробней эту технологию. Обычно преступниками приобретается сервер и достаточно большое число компьютеров-клиентов, создается червь и через какое-то время запускается в всемирную паутину. Он внедряется во множество компьютеров и вскоре начинает собирать необходимую информацию.
Но одним из самых опасных является возможность электронного вымогательства. Применяется она к тем коммерческим структурам, где информация и выступает в роли так называемого товара и завладении даже меньшей ее частью, зачастую приводит, если не к краху компании, то к очень серьезным финансовым последствиям. Эта вещь называется 

киберрэкетом. Здесь все продумано до мелочей. Вначале следует хакерская атака на сайт компании. Она может выражаться в мощнейшем числе посещений сразу одномоментно, что не под силу выдержать даже очень мощному во всех отношениях, как в аппаратном, так и программном, серверу. Иногда используется другая технология. Потом следует шантаж компании. Большинство компаний готовы отдать определенную сумму, так как подобного рода «наезды» обходятся гораздо дороже. Но это вовсе не означает, что хакерских атак больше не будет. Наоборот, злоумышленники могут становится все наглее и наглее, а полная безнаказанность только будет способствовать этому. Если же компания проигнорирует данное обращение либо откажется платить на каком-то этапе – мощная и продолжительная хакерская атака может положить на нет весь их прибыльный бизнес.
Обращение же правоохранительным органам, зачастую, ни к чему не приводит. Здесь имеет место и низкое техническое оснащение и специфика такого рода преступлений. К сожалению, подобному в вузах учат еще очень и очень мало.

Чаще всего такого рода преступления совершаются не поодиночке, а группой. Ибо доход, полученный в случае благополучного исхода, весьма велик. 

Что можно здесь посоветовать. Никто от ничего не застрахован. Но если вы предпримете все меры предосторожности, а прежде всего, не поскупитесь нанять в свою компанию разного рода специалистов высочайшего класса, которые «стоят» подчас весьма дорого, есть шанс и очень большой, что в случае такого рода неприятностей, Вам удастся решить их с наименьшими потерями. Втрое, что можно посоветовать: не экономьте на  аппаратном и программном обеспечении. 
И в любом случае, помните, что бы не происходило в этой жизни, делается всегда к лучшему!
