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	1. Организация

	1.1
	Исследование грунта

Цех 301 и цех 503


	Для исследования грунта в цехе 301 (дизельный цех) на территории партнера совместного предприятия фирмы «КАМАЗ» фирме «АРКАДИС» было поручено сделать 9 скважин, которые в дальнейшем исследуются одной из российских исследовательских лабораторий на предмет соединений вредных веществ.
В связи с недостаточной степенью сотрудничества при организации проекта между фирмой «КАМАЗ» и фирмой «ЦФ Кама Гмбх» (Н-Кама) при проведении данного проекта в дальнейшем возникли нижеперечисленные проблемы:
· Сотрудники, осуществляющие бурение, имеют на территории «КАМАЗа» очень ограниченные возможности передвижения, например у сотрудников фирмы АРКАДИС нет личных пропусков, позволяющих вход и выход с территории «КАМАЗА» (вход/выход осуществляется лишь через пропуск управляющего фирмы «Н-Кама»). Этим обусловлено продолжительное время ожидания.

· К моменту начала работы фирмы АРКАДИС планы пользования для эффективного определения подозреваемых площадей для предстоящего бурения скважин так и не были представлены (например, для более эффективного определения местоположения труднолетучих масел и тяжелых металлов).

· Недостаточный обмен информацией между фирмой «КАМАЗ» и фирмой «АРКАДИС» в отношении того, в каких местах фирмой «КАМАЗ» уже бурились скважины и с каким результатом (в связи с этим неэффективное расположение скважин фирмой «АРКАДИС»).
· В связи с наличием тоннелей и опорных растеров под грунтом цехов существует риск в отношении предельно допустимой нагрузки фундамента машин. Это может повлиять на расположение машин в цехе и негативно повлиять на расходы, указанные в бизнес плане. Во время проверки детальные планы цеха 503 так и не были представлены.

· Геологическое заключение и исследование грунта проводятся разными фирмами. Обмен информацией не имел место, из-за чего, возможно, во время проведения бурильных работ не могли быть учтены имеющиеся геологические особенности.
В связи с вышеперечисленными недостатками при выполнении проекта следует ожидать возникновения дополнительных расходов, задержку исполнения и ограничения информативности результатов заключения фирмы «АРКАДИС» и представляют собой значительный риск для запланированного проекта «Кама Плюс».

Представленный к моменту проверки договор с фирмой «АРКАДИС» (стоимость заказа 80 тыс. евро) ещё не был подписан исполнителем. Первоначальная стоимость заказа составляла более 40 тыс. евро с условием при более высоких затратах включить их в счет (например большее количество скважин).
	В связи с предстоящим ростом трудоемкости посредством вложения значительных инвестиций в здание, производство и инфраструктуру необходимо внедрение основательного проектного менеджмента. Между фирмой «Н-Кама» и фирмой «КАМАЗ» должно быть определено окончательное месторасположение цехов. При этом необходимо незамедлительно обсудить с фирмой «КАМАЗ» следующие пункты:

·  Охрана фирмы «КАМАЗ» должна выдать индивидуальные разрешения сотрудникам и фирмам-подрядчикам, которые должны входить/въезжать на территорию фирмы «Н-Кама» для сборки или введения в эксплуатацию производственных помещений без времени ожидания (это также важно и в отношении поздник поставок и монтажа производственных машин).
·  При бурении дальнейших скважин необходимо удостовериться, что были предоставлены все прежние планы пользования цехов, чтобы суметь определить подозреваемые площади, и благодаря этому провести целенаправленное исследование грунта. Это послужит также защитой от претензий из-за возможного нанесения ущерба в связи с загрязнением окружающей среды. 

·  Необходим обоюдный обмен информацией о проводимых или уже проведенных исследованиях грунта , чтобы в рамках изучения рисков суметь провести целенаправленное исследование грунта. Этим можно избежать избытков и сократить расходы.
·  Ответственные лица фирмы «Н-Кама» должен получить гарантии того, что детальные планы будут вовремя составлены фирмой «КАМАЗ» и, что они содержат важные данные о будущем использовании фирмой «Н-Кама» зданий/цехов, как например, система трубопроводов, электропроводка, обеспечительный тоннель, заправочные устройства, опорные фундаменты и т.д.
·  Данные из геологического исследования должны быть предоставлены фирме «АРКАДИС» до начала запланированного исследования грунта, чтобы, основываясь на них, придерживаться подходящего местоположения буровых скважин. От этого зависит количество скважин, а также стоимость исследования грунта.
Договоры должны быть предоставлены до начала работ и их содержание должно быть проверено и подписано обеими сторонами. Только так можно гарантировать, что в дальнейшем не возникнет дополнительных дискуссий относительно цены и оказываемых услуг.
	
	

	1.2
	Доверенности для банка
	В настоящее время два лица (управляющий и CFO) фирмы «Н-Кама» имеют доверенности в банках БСГВ и ВТБ. В связи с отсутствием этих двух лиц, в частности, в связи с командировкой одного и болезнью другого, нельзя гарантировать, что оба лица, имеющих право подписи, в любое время будут находиться в распоряжении. Уже сегодня в срочном случае чеки были подписаны одним лицом бланко (например, два чека руководителем финансового отдела).
В «Камском коммерческом банке» (выплата заработной платы) отсутствуют доверенности с карточками подписей.
	Фирма «Н-Кама» должна незамедлительно наделить правом подписи при совершении банковских операций ещё двух лиц, и представить банкам соответствующие доверенности (например, подпись главного бухгалтера и одного из сотрудников руководящего звена). Только так можно обеспечить беспроблемное исполнение платежных поручений (перечислений) фирмой «Н-Кама». 
Также и для «Камского коммерческого банка» необходимо оформить в письменном виде доверенности и предоставить их банку, чтобы гарантировать, что давать распоряжения относительно банковских поручений могут только уполномоченные лица.
	
	

	1.3
	Организацион-ная структура фирмы «Н-Кама»
	К настоящему моменту не составлена орниграмма фирмы «Н-Кама», которая отражает актуальную структуру организации. Запланированные на будущее организационные изменения в настоящее время ещё обсуждаются с ЦФ Фридрихсхафен АГ (Н-ФН Нфг) и еще должны быть одобрены советом директоров / BoD. 
Кроме того, существуют сомнения относительно продления договора с ответственным на сегодняшний момент за монтаж и производство сотрудником. Этот договор истекает в августе 2008 года. В этом отношении существует риск, что к этому моменту еще не состоится SOP для запланированного проекта «Кама-Плюс» и отток ноу-хау может оказать значительное негативное влияние на проект.
	На следующем заседании совету директоров необходимо представить для одобрения актуальную орниграмму с организационной структурой фирмы «Н-Кама».
С руководителем технического направления необходимо, как можно скорее, достигнуть договоренности относительно продления его договора. Если этого не удастся сделать до конца 2007 года, необходимо незамедлительно найти компетентного, русскоговорящего специалиста, чтобы ничто не помешало завершению запланированного SOP-проекта. 
	
	

	1.4
	Отсутствие директив / Технологических инструкций
	В настоящее время у фирмы «Н-Кама» отсутствуют все внутренние директивы и технологические инструкции.
В особенности в отношении запланированного на будущее значительного усиления роста коммерческой деятельности в России отсутствие документального зафиксированного описания процессов может быть оценено как критическое.
	Незамедлительно необходимо начать документальную фиксацию описания процессов деятельности/достижений и определить соответствующие организационные назначения. В связи с этим необходимо использовать ЦФ-стандарт управляемых достижениями цепей процессов. 
Необходимо составить директивы и технологические инструкции и зафиксировать их в руководствах по организации и качеству.


	
	

	1.5
	Право подписи
	Анализ отдельных договоров фирмы «Н-Кама» с фирмой «КАМАЗ» и другими поставщиками (договор поставки, договоры на оказание услуг) показал, что большинство важных договоров было подписано только управляющим.
В соответствии с положениями устава к договору о промышленном и коммерческом партнерстве от 27.01.2005 г. определенные сделки требуют согласия собрания участников, а также совета директоров, если данные сделки являются компетенцией совета директоров. На значимых договорах, как например, на договоре поставки с «КАМАЗом» от 01.10.2006 года (новая редакция только на русском языке) и на договоре аренды используемых в то время помещений (бюро и монтаж) от 01.10.2006 года под фирмой «Н-Кама» стоит подпись только управляющего.
	В концерне ЦФ значимые договоры с внешним обязывающим действием подписываются, как минимум, двумя лицами, имеющими право подписи. 
Требующие согласия сделки должны быть верифицированы и одобрены собранием участников, а также советом директоров в соответствии с существующим сводом правил.

Основные договоры, как например, договоры поставки должны быть составлены также и на немецком языке.
	
	

	1.6
	Программа самоаудита (САПРО)
	К моменту проведения проверки программа самоаудита не была внедрена на фирме «Н-Кама» и также о ней ничего неизвестно ответственным лицам.
Программа самоаудит САПРО ЦФ – это инструмент регулярного, личноответственного анализа, оценки и улучшения внутренней системы контроля (ИКС) отделами предприятия или обществами-концернами, осуществляемого ими самими.
	ЦА рекомендует внедрить в фирме «Н-Кама» программу самоаудита САПРО, поскольку она используется в виде контрольного листа и позволяет контролировать по всей организационной структуре открытые пункты, как например, отсутствие технологических инструкций, положений о подписях, внутренних систем контроля и т.д. Кроме того, также необходимо назначить так называемого САПРО-координатора, чьи обязанности и временные затраты должны быть отражены в перечне его должностных обязанностей.

	
	

	1.7
	Управление рисками (РМ)
	Директива концерна (КР) 01/03 «Принципы раннего распознавания и устранения нарушающих стабильность рисков» не известна фирме «Н-Кама» и не используется ей. Это означает, что в настоящий момент в Германию не поступает никакой информации о рисках. В соответствии с КР 01/03 данная директива действительна для всех обществ на внутренней территории страны и за границей.
До настоящего времени фирма «Н-Кама» ещё не занималась рисками и вследствие этого не внедрила систему управления рисками.

Настоящие риски имеют место, например, в отношении требуемого фирмой «КАМАЗ» повышения арендной платы за использование офисных и монтажных помещений (в четыре раза). Эти дополнительные расходы до сих пор не были учтены в бизнес-плане (см. также ссылку 3.3.)
	Управление рисками (РМ) также должно использоваться в фирме «Н-Кама». Риски и шансы должны быть соответствующим образом оценены и ежеквартально о них необходимо сообщать отделу предприятия Н (УБН Н). Соответствующие рабочие инструкции должны быть составлены и приведены в действие при поддержке фирмы ЦФ Фридрихсхафен АГ. Каждый член команды управления рисками должен быть ознакомлен с размером рисков. На регулярно проводимых совещаниях по управлению рисками менеджерами должны обсуждаться возможные риски, и в последующем включены в отчет по управлению рисками (РМ-отчет). 
	
	

	2. Персонал

	2.1
	Процесс выплаты заработной платы
	В настоящее время присутствие и отсутствие на рабочем месте (болезнь, отпуск, командировка и т.д.) сотрудников фирмы «Н-Кама» контролируются соответствующим руководителем, отмечаются вручную и еженедельно сообщаются в отдел кадров. Эти данные заносятся в таблице Excel и в последующем предоставляются бухгалтерии для расчета заработной платы и заносятся в программу 1С.
Сверхурочные часы в настоящее время не оплачиваются фирмой «Н-Кама», более распространенным является выплата ежемесячных премиальных отдельным сотрудникам, которых предлагает руководитель; их выплата определяется и одобряется после обсуждения с управляющим.

Расчет заработной платы для руководящего звена (сотрудников) осуществляется бухгалтерией непосредственно в программе 1С ERP. 

Проверка показала, что ежемесячная заработная плата управляющего фирмой «Н-Кама» выплачивается наличными из кассы.
	Расчет заработной платы должен осуществляться исключительно отделом кадров, чтобы сведения о сотрудниках обрабатывались, по возможности, конфиденциально и не распространялись по всем отделам. Выплата сотрудникам заработной платы, напротив, должна осуществляться бухгалтерией, чтобы добиться разделения функций при расчете и выплате заработной платы сотрудникам (внутренний контроль). 
Необходимо обеспечить то, что одни и те же данные не вводятся несколько раз, и этим исключается возможность допущения ошибок при вводе и затраты большого количества рабочего времени. Имеющаяся система учета времени должна быть связана на стыке с интегрированной HR-программой, которую необходимо внедрить. Также и все остальные рассчитываемые данные в будущем должны вводиться и обрабатываться непосредственно в соответствующую HR-программу (например, SAP R/3). 
Ежемесячная выплата заработной платы управляющему фирмы «Н-Кама» в будущем должна осуществляться банковским перечислением. Этим будет уменьшена сумма наличных денег в кассе, что снизит риск, возникающий при наличии крупной суммы наличных денег. 
	
	

	2.2
	Система учета времени
	В фирме «Н-Кама» установлена система учета времени, чтобы фиксировать время присутствия, а также отсутствия на рабочем месте. Установка (прокладка кабеля), проводимая внешним исполнителем, до сих пор полностью не окончена. В соответствии с информацией сотрудника, ответственного за ИТ. Данные расходы в соответствующий инвестиционный период ещё не были одобрены. Это будет сделано в течение 42 календарной недели комитетом по инвестициям.
	ЦА рекомендует окончательно установить систему учета времени сразу после её одобрения комитетом по инвестициям, чтобы не учитывать время вручную, многократно вводя данные в таблицы и программу 1С-ERP, а также, чтобы избежать обусловленную этим высокую вероятность допущения ошибок при воде данных.
См. также ссылку 2.1. Проблематика совмещения.
	
	

	2.3
	Сверхурочная работа
	В настоящее время отсутствует зафиксированное в письменном виде описание процесса одобрения сверхурочной работы, хотя в прошлом работа в сверхурочное время имела место в различных отделах и оплачивалась.
В период проверки (октябрь 2007 года) работа сверхурочно ни рассчитывалась, ни была оплачена. 
	Фирмой «Н-Кама» должна быть составлена инструкция по использованию сверхурочной работы. При этом должны быть описаны все значимые этапы процесса от извещения, приказа, возможно обязанности одобрения, разрешения руководителем/управляющим, вида выплаты до обязанности оформления необходимой документации. Кроме того, должны быть определены вид и размер премиальных, например, за работу в субботу и воскресенье.
	
	

	2.4
	Российское трудовое право
	В фирме «Н-Кама» заработная плата рассчитывается и выплачивается сотрудникам один раз в месяц. По информации отдела кадров это противоречит трудовому законодательству Российской Федерации (см. статья 136), согласно которой заработная плата должна выплачиваться минимум два раза в месяц.
	Перед тем, как изменить количество выплат заработной платы фирма «Н-Кама» должна проанализировать трудовое право. 
При этом необходимо рассмотреть возможность сохранения количества ежемесячных выплат заработной платы прежним при наличии письменного согласия сотрудников фирмы «Н-Кама»
	
	

	2.5
	Система оценки достижений
	Фирмой «Н-Кама» не используется обширная система оценки достижений руководящего звена (за исключением управляющего). 
	При поддержке отдела кадров/контроля участников фирмы ЦФ Фридрихсхафен АГ необходимо внедрить в фирме «Н-Кама» стандартизированную и объективную программу оценки достижений руководящего звена.
Необходимо соблюдать заданные значения. Система поощрений должна быть понятна руководящим сотрудникам и должна способствовать их мотивации.
	
	

	2.6
	Начало и окончание трудовых отношений
	Новым сотрудникам фирмы не выдается контрольный лист, на котором новый сотрудник должен подтвердить, что им были получены определенные вещи (предметы) или на котором отдел. Сюда относятся, например, пропуск, мобильные телефоны, медицинская страховка, трудовая книжка, руководство по должностным обязанностям сотрудника и т.д.
	В принципе помимо контрольного листа увольнения общим управлением фирмы должны вестись контрольные листы приема на работу. Они могут обрабатываться отделом кадров и храниться в архиве личных дел.
Эти контрольные листы служат для того, чтобы, по возможности, вовремя соответствующими отделами были выполнены все необходимые предпосылки для беспроблемного поступления на работу, а также беспроблемного ухода с предприятия сотрудников.
	
	

	3. Финансы

	3.1
	Касса наличных денег
	В фирме «Н-Кама» имеется касса наличных денег, хранящаяся в сейфе в кабинете руководителя финансового отдела. Положения по ведению кассы, в которой регулируются следующие положения, не существует:
· Имя ответственного за кассу лица (лицо, которое ведет кассу и его заместитель)

· Кассовая книга и кассовые проверки

· Размер максимально допустимой суммы в кассе (застрахованная сумма)

· Хранение кассы

· Допустимые операции, которые могут проводиться через кассу

Проверка выявила, что число операций, которые проводятся через кассу, может быть сокращено.


	Фирмой «Н-Кама» должно быть составлено положение по ведению существующей кассы наличных денег, которое регулирует все важные требования (см. определения).
Количество кассовых операций может быть уменьшено с помощью следующих действий:

· Замена командировочных авансов внедрением кредитных карт (например, внедрение кредитных карт «Эйрплюс» для сотрудников, часто выезжающих в командировки; более подробную информацию в фирме «Трэвел Мэнэджмент», господин Реттинг, ТМ, +49 7541 77 85 44)
· Фирма не выплачивает ссуд наличными деньгами из кассы.

· Фирма не выплачивает наличными деньгами из кассы заработную плату управляющему.

Благодаря значительному уменьшению размера суммы наличных денег в кассе, также значительно снижается риск для сотрудников, которые должны периодически привозить из банка крупные суммы денег.

В ходе внедрения в будущем программы SAP R/3 необходимо обратить внимание на использование управления кассой-SAP, чтобы не в последнюю очередь могла произойти оптимальная интеграция в FI-модуль.
	
	

	3.2
	Финансовый план
	Ежемесячный финансовый план составляется фирмой «Н-Кама» в виде комплексного документа Excel. Отделами по производству, кадрам, закупкам, сбыту и ИТ еженедельно осуществляется его уточнение.
В процессе ежемесячного составления финансового плана, а также в процессе сравнения фактических показателей с намеченными используется контроль исключительно вручную.

Возможность допущения ошибок в связи с затратным вводом данных вручную (например, не учитываются платежный период) значительно увеличена.
	Необходимо выяснить, насколько возможен систематический учет финансовых планов. С внедрением программы SAP, а также при повышающейся степени сложности коммерческих процессов, учет и контроль финансовых планов в системе могут освободить связанную с этим производительность и обеспечить более эффективную обработку.
	
	

	3.3
	Риски, связанные с повышением фирмой «КАМАЗ» арендной платы
	Здание (управление и производство общей площадью ок. 4.000 м²) арендуется фирмой у фирмы «КАМАЗ». Ежегодная арендная плата составляет в настоящее время 129 тыс. евро или 32 евро за кв.м.
Согласно информации, которой располагает фирма, арендная плата после введения в эксплуатацию дополнительных производственных цехов будет увеличена в четыре раза и будет составлять 128 евро за кв.м. Это соответствует ежегодной арендной плате в размере 3.200 тыс. евро за площадь в 25.000 кв.м.

Это увеличение расходов не было отражено в бизнес-плане фирмы «Н-Кама» и представляет собой в связи с этим серьезный риск для дальнейшего развития фирмы.
	Переговоры между партнерами совместного предприятия относительно арендной платы за арендуемые объекты должны проводиться при поддержке руководства проектом со стороны фирмы ЦФ Фридрихсхафен АГ. Таким образом, можно уменьшить риск непредвиденного повышения заработной платы.
	
	

	3.4
	Ремонт, осуществля-емый фирмой «КАМАЗ»
	В соответствии с договором аренды от 22.11.2005 года фирма «Н-Кама» договорилась с фирмой «КАМАЗ» о годовой арендной плате в размере 129 тыс. евро за административное здание и монтажный цех. Кроме того, в договоре был зафиксирован единовременный платеж в размере 490 тыс. евро за ремонт, который должен быть проведен арендатором, ходя при согласованном размере арендной платы речь идёт об отвечающем требованиям рынка состоянии помещений. К моменту проведения проверки  ещё не было ясности, могут ли упомянутые помещения среднесрочно использоваться в рамках расширения производства.
Кроме того, ремонтные работы были проведены без определенного и согласованного перечня выполняемых работ. В связи с этим контроль продвижения строительных работ, а также приемка выполненной работы не могли быть осуществлены. В настоящий момент в этой связи неясно, вызывает ли оказание услуг оказание встречной услуги.

В конечном итоге была достигнута договоренность, что арендатор выставить счет за проведение ремонта в рублях и по курсу Центробанка на 20.01.2007 года. Однако «КАМАЗ» датировал счет 03.05.2007 года, так что фирма «Н-Кама» потерпела убыток в размере двух миллионов рублей (ок. 58 тыс. евро) в связи с колебаниями курса.
	Необходимо избегать не отвечающих требованиям рынка уступок и положений договора, за исключением случаев, когда они возникают при соблюдении достаточной прозрачности в общей концепции внутри взаимоотношений между клиентом и поставщиком.
Выполнение строительных проектов должно осуществляться принципиально при составлении перечня оказываемых услуг, а также при надлежащем размещении подрядов, передаче государственных заказов, а также при осуществлении контроля за продвижением строительных работ. Последующая приемка строительных работ является основой для их оплаты.

Основополагающим является курс, согласованный в договоре. Фирма «Н-Кама» должна потребовать возмещения суммы разницы, возникшей в связи с неверным датированием счетов.
	
	

	3.5
	Техническая поддержка со стороны фирмы ЦФ Фридрихс-хафен АГ
	Оплата технической поддержки, оказываемой фирмой ЦФ Фридрихсхафен АГ, осуществляется только один раз  в конце года. Это приводит к тому, что фирма в соответствии с российским законодательством не может списать текущие затраты. Результатом этого являются более высокий размер авансовых отчислений в налоговые органы по налогу на доходы юридического лица. Налог (24%) должен отчисляться за каждый месяц текущего квартала в размере 1/3 рассчитанного налога на прибыль предыдущего квартала в виде авансового платежа. 
Распределение накладных расходов за техническую поддержку в отношении готовой продукции на складе впервые произойдет в конце года, так что себестоимость за часть года не содержит расходов по технической поддержке.
	Необходимо выяснить, возможна ли оплата услуг по технической поддержке, осуществляемой фирмой «Н-Кама», из соображений эффективности, ежеквартально.
	
	

	3.6
	Краткосроч-ный займ
	Для осуществления ежемесячных платежей фирме ЦФ Фридрихсхафен АГ в связи с поставкой, 15 числа месяца в банке БСВГ (Москва) был взят краткосрочный займ. 
Условием займа является процентная ставка евробор + 1 %.

В связи с неоптимальными условиями существует риск потери ликвидности.
	Необходимо выяснить, возможно ли получить через корпоративный займ более выгодные условия.
Актуальным условием займа ЦФ Кэш-управления является евробор + 0,7 %
	
	

	3.7
	Управление основными фондами
	Оборудование активируется только при наличии счета поставщика. Введение в эксплуатацию фиксируется на официальном формуляре. 
Учет материальных активов осуществляется ежегодно в декабре.

Оборудование не пронумеровано. Результатом этого может стать неполный учет всего оборудования.
	Оборудование необходимо пронумеровать. Регистрационные номера вносятся в карточку оборудования, а также в файл с основными данными. В рамках учета материальных активов необходимо выяснить полноту и последовательность регистрационных номеров. 
С учетом внедрения в будущем  значимых IFRS-стандартов, активация оборудования будет осуществляться исключительно после введения в эксплуатацию.
	
	

	3.8
	Авансовые взносы таможенным органам
	Для осуществления импортных сделок таможенному органу были перечислены авансовые платежи. Ознакомление с балансом выявило, что по этим платежам  фирма «Н-Кама» имеет очень высокое дебетовое сальдо (ок. 480 тыс. евро), которое постоянно поддерживается в этом размере, однако не соответствует реальному развитию предприятия.
Это значит, что фирма «Н-Кама» несет в таможенном органе ненужную утечку ликвидности.
	В этом отношении необходимо оптимизировать авансовые платежи в таможенный орган, чтобы активы использовались только для текущей уплаты таможенных пошлин. Это означает значительное уменьшение размера авансовых платежей и точное планирование подлежащих уплате таможенных пошлин. 
	
	

	3.9
	Разделение сервисной области
	В соответствии с российским законодательством сервисные услуги облагаются аккордным налогом. На основании этого положения фирма «Н-Кама» должна осуществить отдельный расчет прибылей за сервисные услуги (ремонтные работы), облагаемых налогом. Этот расчет, осуществляемый вручную, очень трудоемок и связан, как с высокими дополнительными расходами, так и дополнительным подключением ресурсов.
	Необходимо выяснить, насколько актуальная программа 1С может осуществить бухгалтерское разграничение сервисных услуг. 
При внедрении программы SAP необходимо обеспечить бухгалтерское разграничение сервисных услуг.
	
	

	4. Информационные технологии

	4.1
	Помещение для ИТ-сервера
	Помещение для сервера фирмы «Н-Кама» находится на первом этаже арендуемого административного здания и доступ в него имеют, как ИТ-сотрудники фирмы «КАМАЗ», так и фирмы «Н-Кама». В данном помещении помимо двух телефонных установок этих фирм (закрыта только телефонная установка фирмы «КАМАЗ») находится также система учета времени и арендуемый сервер, включая резервный сервер фирмы «Н-Кама». На используемый ЦФ сервер идут штекерные разъёмы фирмы «КАМАЗ», что не может исключить доступ к данным фирмы «Н-Кама» (недостаточная безопасность данных).
Сервер фирмы «Н-Кама» взят в лизинг у «КАМАЗа» и имеет незащищенный открытый доступ, располагаясь на основании в центре сервисного помещения .
	ЦА рекомендует отделить ИТ-помещение фирмы «Н-Кама» от ИТ-помещения фирмы «КАМАЗ» и защитить также и систему учета времени, телефонную установку и сервер от доступа третьих (не правомочных) лиц.
Если разделение сервисного помещения фирмы «КАМАЗ» не возможно до переезда в новое здание, по крайней мере, необходимо отделить серверные соединения фирмы «КАМАЗ» и поместить сервер в запираемый шкаф, чтобы избежать возможного доступа к данным. Также необходимо снабдить надежным запором и шкаф с телефонной установкой.
	
	

	4.2
	Защита данных (резервный сервер)
	ИТ-отделом ежедневно осуществляется защита данных операционной системы 1С (а также данных по производству, управлению и финансам) и, в целом защищаются последние 20 дней. Однако эта защита данных не выгружается, а остается в помещении для сервера, что в чрезвычайной ситуации приведет к их потере.
	Защита данных операционной системы 1С необходимо выгружать на соответствующие носители данных (ленты, кассеты) и хранить в несгораемом месте, например, в сейфе или в банке.
	
	

	4.3
	ИТ-инструкции
	В фирме «Н-Кама» в настоящее время отсутствуют ИТ-инструкции, которые указывают, как сотрудники должны обращаться с принадлежащим фирме техническим и программным обеспечением, например, в отношении переписки по электронной почте, загрузки данных из Интернета, соблюдении конфиденциальности вне фирмы (например, при использовании ноутбука).
Также сотрудниками фирмы «Н-Кама» не подписывается соглашение о соблюдении конфиденциальности.
	ИТ-отделом фирмы «Н-Кама» должны быть составлены соответствующие ИТ-инструкции и указания, и сотрудники должны быть проинформированы как, например, надлежащим образом нужно работать с электронной почтой или Интернет. Это касается также и использования ноутбуков во время командировок, чтобы гарантировать, недоступность непреднамеренного предоставления данных по фирме посторонним третьим лицам.
Каждый сотрудник должен подписать соглашение о соблюдении конфиденциальности, в которой он обязуется при работе придерживаться ИТ-инструкций. Новые сотрудники подписывают соглашение о соблюдении конфиденциальности вместе с трудовым договором.
	
	

	4.4
	Программное обеспечение
	ИТ-отдел не смог предоставить полного списка используемого в фирме «Н-Кама» программного обеспечения, а также лицензий к программному обеспечению. Так, например, используются прикладные программы Майкрософт Офис, не имея соответствующей лицензии на данное программное обеспечение. (имеется только отдельная лицензия).
	Фирма «Н-Кама» должна приобрести отсутствующие лицензии на использование программного обеспечения. ИТ-отделом фирмы  «Н-Кама» должен быть составлен полный список используемого программного обеспечения и соответствующих им лицензий. При необходимости активировать расходы на приобретение лицензий для программного обеспечения (в будущем, напр. при SAP R/3) 
	
	

	4.5
	ИТ-аварийный план
	В фирме «Н-Кама» отсутствует ИТ-аварийный план на случай чрезвычайных ситуаций, так что в случае пожара, землетрясения, повышения напряжения или работы со сбоями компонентов инфраструктуры могут возникнуть задержки в восстановлении эксплуатации компьютеров (сервера).
	При поддержку ИТ отдела фирмы ЦФ Фридрихсхафен АГ в фирме «Н-Кама» необходимо незамедлительно составить ИТ-аварийный план. Данный аварийный план должен описывать основные действия для поддержания работы электронной обработки данных в случае выхода из строя ИТ-системы или важных компонентов.
Аварийный план должен содержать информацию по следующим пунктам:

· Имена членов команды по аварийным ситуациям

· Описание информационных и коммуникативных процессов (кто как должен быть извещен)

· Описание первых действий при аварийной ситуации

· Доступность необходимого технического и программного обеспечения и иного ИТ-оборудования

· Документация по системной конфигурации

· Планы по приобретению новых основных фондов

· Процесс восстановления данных.
	
	

	4.6
	ИТ-закупки и связность
	В настоящее время закупка ИТ-технического обеспечения, такого как сервер, компьютеры, ноутбуки, принтеры, ксероксы, а также программного обеспечения осуществляется локально при отсутствии поддержки центрального ИТ-отдела или отдела закупок фирмы ЦФ Фридрихсхафен АГ.
Связность действий по закупкам в настоящее время в фирме «Н-Кама» отсутствует, и поэтому не используются возможные преимущества в издержках.
	Необходимо выяснить, может ли фирма «Н-Кама» относиться к рамочному договору центрального ИТ-отдела ЦФ, для получения преимущества в издержках при соединении потребностей (закупка технического и программного обеспечения).
	
	

	4.7
	Бесперебойное питание (УСВ)
	Во время проверки произошел скачок напряжения в энергоснабжении «КАМАЗа». Как следствие «обрушились» два компьютера в бухгалтерии, которые не были подключены к системе бесперебойного питания.
	ИТ-отдел должен гарантировать, что на серверах не произойдет утери данных в результате сбоев  в системе электроснабжения.
В дальнейшем фирма «Н-Кама» должна обратить внимание на то, что важная информация должна сохраняться только на локальном диске С сервера, а не на местных локальных дисках С. Это в первую очередь относится к данным бухгалтерии.


	
	

	4.8
	Почтовый сервер
	Фирмой «Н-Кама» в настоящее время используется почтовый сервер фирмы «КАМАЗ». Все входящие и исходящие письма направляются в незашифрованном виде. Тот же почтовый сервер фирмы «КАМАЗ» недоступен для ИТ-сотрудников фирмы «Н-Кама».
Фирма «КАМАЗ» в настоящее время отказалась предоставить фирме «Н-Кама» планы проводки. Поэтому «Н-Кама» не имеет возможности проложить собственную проводку для сервера через имеющуюся систему трубопроводов.
	В связи с желаемым разделением технического обеспечения фирмы «Н-Кама» от фирмы «КАМАЗ» необходимо создать свой почтовый сервер, чтобы обеспечить выполнения требования о безопасности электронной почты. Это касается, в особенности, необходимости пересылки в будущем чертежей и конструкторских данных при выполнении проекта «КАМА Плюс».

Пока разделения ИТ между «Н-Кама» и «КАМАЗ» не произошло, необходимо, по крайней мере, проверить необходимость кодировки электронной почты с помощью технологий шифрования.

Необходимо придерживаться иструкции концерна «ЦФ Информатика» 97/05
	
	

	4.9
	Правовые профили в 1С
	В настоящее время четыре сотрудника имеют права администраторов системы. Это позволяет данным сотрудникам доступ с правом изменения всех 1С-модулей в операционной системе. Права администратора системы имеют:
· Два сотрудника ИТ-отдела

· Руководитель отдела бухгалтерского учета

· Руководитель финансового отдела

Существует опасность неавторизованных доступов в операционную систему.
	Права администратора системы необходимо сократить до одного-двух сотрудников в ИТ-отделе.
Концепцию наделения правом необходимо согласовать с ЦФ Фридрихсхафен АГ.
	
	

	5. Закупки

	5.1
	Приемка товара / Учет
	При поступлении товара происходит сравнение транспортных накладных и таможенных деклараций с фактическим количеством поставленного товара.
При недопоставке или поставки сверх договора, товар, несмотря на это, засчитывается в количестве в соответствии с транспортной накладной и таможенной декларацией.

Допоставка отсутствующих частей в связи с недопоставкой должна повторно облагаться пошлиной по нельготной ставке.

Сопроводительные документы предоставляются в бухгалтерию, где проводится учет.

Возникают следующие риски:

· Штрафы со стороны таможенного органа в связи с поставкой сверх договора.

· Уплата таможенных пошлин в двойном размере в связи с недоспоставкой.

· Этим усложняется надлежащее ведение картотеки.


	Сотрудники склада должны учитывать поступление товара в соответствии с фактическим количеством поставленного товара.
Бухгалтерия должна проверять счета, но не вести учет.

Во избежание штрафов и дополнительного обложения налогом необходимо оптимизировать соблюдение сроков и объемов поставок фирмы ЦФ Фридрихсхафен АГ
	
	

	5.2
	Расчет таможенных пошлин
	В марте 2007 года вступило в силу соглашение с Министерством Экономики Российской Федерации, согласно которому импортные товары, предназначенные для сборки, облагаются льготной таможенной пошлиной или не облагаются совсем.
Проверка рассчитанных таможенных пошлин показала, что фирма «Н-Кама» вместо льготной таможенной ставки платила по полной таможенной ставке.

Результатом уплаты крупной суммы таможенных пошлин стали убытки по марже фирмы «Н-Кама».
	Для выдвижения требования о возврате фирма «Н-Кама» должна провести опирающийся на систему расчет уплаченных сверх таможенных пошлин, при этом должно быть составлено сравнение уплаченных таможенных пошлин с таможенными пошлинами согласно соглашению.
	
	

	5.3
	Договоры с поставщиками
	Договоры с поставщиками (имя поставщика, номер договора и продукт/услуга) регистрируются в таблице Excel. Основные данные по поставщикам не размещаются в системе 1С.
Не учитываются предложения, отклоненные в рамках конкурса.

Эффективное управление поставками невозможно без системной базы данных.
	Основные данные о поставщиках (условия договора) должны быть размещены в системе 1С. Отклоненные предложения регистрируются в системе 1С. Необходимо описать и формализировать процесс оценки поставщиков.
	
	

	5.4
	Закупка иных потребностей
	Для учета иных потребностей в системе не инициируются  требования заказа. Отсутствует формализованный процесс выполнения заказа в форме, когда оформляется письменный заказ с двумя подписями (принцип тет-а-тет). Планы поставки составляются компетентным снабженцем в Excel.В связи с отсутствием  документации по процессам заказа авторизованные закупки невозможны.
	Необходимо формализировать требования заказа от отделов. Они должны быть подписаны компетентным руководителем отдела учета затрат. Для повышения эффективности процесса, а также IKS необходимо организовать системно-интегрированный процесс, состоящий из заказа, поступления товара/верификации услуги, а также проверки счетов.
	
	

	5.5
	Закупка услуг
	Заказ на оказание услуг не учитывается с системе. Частично принимаются не авторизированные заказы.
Приемка услуг и проверка счетов осуществляется не отделом или бухгалтерией, а снабженцем.

Согласно российскому законодательству учитываются затраты за период, в который был совершен окончательный расчет за оказанные услуги. Однако не создано разграничений/отсрочек за непогашенные счета.

При отсутствии разграничения функций между заказом, приемкой услуг и проверкой счета неавторизованные закупки могут привести  к причинению вреда имуществу предприятия. 

Отсутствие периодического отчета затрат делает необходимым вмешательство вручную во внутрипроизводственную отчетность (процесс требует больших временных затрат).
	Для закупки услуг в системе необходимо размещать заказ.
Приемка услуг осуществляется соответствующим отделом (а не сотрудником отдела закупок), проверка счетов - бухгалтерией в системе на основании номера заказа (а не сотрудником отдела закупок). 

По неоплаченным счетам для периодического учета  затрат необходимо осуществлять ежемесячные разграничительные списания.
	
	

	6. Логистика

	6.1
	Упаковочный материал
	В настоящее время поставляемые фирмой ЦФ Фридрихсхафен АГ CKD-части транспортируются в дорогостоящих деревянных ящиках (цена за ящик ок. 170 евро),  в последующем они хранятся в монтажном цехе до момента их использования.

Складирование большого количества ящиков в монтажном цехе фирмы «Н-Кама», ведет к нарушению правил пожарной безопасности. Допустимая пожарная нагрузка для здания такого типа намного превышена.
	Необходимо проанализировать, возможен ли переход на упаковку многократного использования для поставок ЦФ. Для этого необходимо провести сравнительные расчеты, чтобы выявить эффект экономии. 

При переходе на упаковку многократного использования необходимо также учесть уменьшение пожарной нагрузки, чтобы она соответствовала требованиям российских пожарных инстанций. В противном случае, возможно, что при последующей проверке данными инстанциями может быть наложен штраф или даже запрет на продолжение работы монтажного цеха.
	
	

	6.2
	Отходы
	К моменту проведения проверки отходы частей (например, алюминиевые корпуса) складировались на складе уже около полутора лет. 
Утилизация, а также продажа этих частей до сих пор не проводилась.
	Фирма «Н-Кама» должна утилизировать отходы частей, чтобы воспрепятствовать тому, что эти части позднее появятся на «сером рынке», и в связи с этим могут быть возникнуть необоснованные риски несения ответственности и обеспечения исполнения. 
После проведения утилизации этих частей необходимо сделать запрос у, как минимум, трех различных фирм-закупщиков металлолома и продать надежной одной из них, предлагаемой наиболее выгодную цену.
	
	

	6.3
	Учет состояния запасов
	Учет состояния запасов осуществляется каждый второй месяц. Это связано со значительными дополнительными затратами.
Плановое наличие отражается в рамках проведения инвентаризации в описи. Сотрудники, проводящие подсчет заносят пересчитанный товар  в опись напротив системного наличия.
Отсутствует надлежащий учет в связи с наличием сведений о плановом наличии запасов на формулярах приемки.
	Фирма «Н-Кама»должна внедрить так называемый принцип «циклического подсчета», при котором периодически сравниваются различные категории запасов в отношении системного планового наличия. 
Фирма должна разработать инструкцию по проведению учета, которая описывает способы действия в рамках приемки наличия запасов. 
Формуляры приемки должны быть составлены так, чтобы они не содержали сведений о плановом наличии запасов. 
	
	

	6.4
	Складское хозяйство
	Фирмой используется достаточно большой склад, но при этом не используется высота склада. Арендная плата за квадратный метр составляет в настоящее время 32 евро за кв.м.
Неоптимальное использование складского помещения ведет к возникновению расходов в управлении складом, которых можно было бы избежать.
	Необходимо выяснить, можно ли организовать многоярусный склад.
	
	

	6.5
	Перепись при подсчетах
	При приемке товара складской работник полностью (стопроцентно) пересчитывает товар и проверяет его качество.
В связи со стопроцентным крайне затратным перечетом товара возникают дополнительные расходы.
	Необходимо проанализировать можно ли установить автоматическую систему (ERP-программное обеспечение) для выборочного пересчета поступившего товара.

В рамках проверки качества поступившего товара необходимо использовать систему Skipilot по ДИН ИСО 2859. При этом в зависимости от числа беспрепятственных поставок за определенный период времени определяется число выборочных проверок.
После проведения проверки из ограничительного склада в систему снова поставляются части и получают разрешение к использованию.
	
	

	6.6
	Получение товара со склада
	Процесс получения со склада производственных материалов недостаточно формализирован. Не используются стандартизированные бланки получения. Этим обусловлено неавторизованное получение товара со склада.
	Для формализации получения производственных материалов со склада необходимо ввести использование бланков получения, которые подписываются кладовщиком при передаче производственных материалов.
Получатель также должен расписаться в получении материалов.
	
	

	6.7
	Отчеты о рекламациях
	При каждом установленном дефекте продукции, а также при недопоставке или поставке сверх договора, составляется отчет о рекламации. К нему прилагаются фотографии. Отчет о рекламации составляется отдельно на каждую позицию.
В связи с этим у отдела контроля качества возникают большие административно-управленческие затраты.
	Необходимо проанализировать, насколько может быть упрощен процесс рекламации. Возможно использование сводок, которые по EDI учитываются в системе по рекламациям «web gui» по всему концерну.
В отдельных случаях отчет по рекламации не составляется, разве только имеет место существенная, серийная ошибка. По текущим рекламациям в системе размещается дебетовое извещение, которое засчитывается с последующими поставками.
	
	

	7. Сбыт

	7.1
	План сбыта 
(предварительный расчет)
	План сбыта составляется руководителем отдела закупок, поскольку в настоящее время отсутствует руководитель отдела продаж. Он охватывает двухмесячный период и актуализируется каждую неделю. В основе плата сбыта лежат заказы фирмы «КАМАЗ». При этом согласно информации ориентируются не столько на установленный фирмой «КАМАЗ» объем поставки, сколько на внутреннюю информацию «КАМАЗА» или на производственные планы «КАМАЗа», которые, как правило, на 15 % отличается от заявленных фирмой «Н-Кама» планов сбыта.   
Планирование объемов сбыта значительно усложняется колебаниями закупок фирмы «КАМАЗ», что ведет к риску неправильной оценки в «предварительном расчета (Forecast)»и в связи с этим большим количеством остатков: (на 30.06.2007: 1.182,6 тыс. евро + 7,9% от полугодового оборота). Также и на остальные процессы, такие как планирование производства, закупка, изготовление и т.д., оказывается негативное влияние в отношении их эффективности.
	Необходимо улучшить планирование посредством  последовательного сотрудничества с главным клиентом - фирмой «КАМАЗ».  Для этих целей необходимо поддерживать постоянную связь с отделом снабжения «КАМАЗа». При этом долгосрочной целью является то, чтобы закупки фирмы «КАМАЗ» стали поддающимися расчету, и этим была достигнуто больше прозрачности процесса планирования.
Возникающие в результате колебаний закупок дополнительные расходы должны учитываться и выставляться «КАМАЗу» в счет, например один раз в квартал.
	
	

	7.2
	Заказы фирмы «КАМАЗ»
	До 20 числа каждого предыдущего месяца фирма «КАМАЗ» предоставляет свой план закупок на следующий месяц. Фирма «Н-Кама» не регистрирует заказы клиентов в системе, а учитывает их при составлении или согласовании производственных планов. Неразмещение заказов  заказы в системе значительно осложняет отслеживание выполнения заказов.
	Заказы клиентов необходимо заносить в систему. Необходимо рассмотреть возможность передачи данных через EDI.
	
	

	7.3
	Ремонт приводов
	Система учета гарантийных случаев «web gui» установлена в фирме «Н-Кама», однако в настоящее время не используется.
Кроме того, в отделе сервисного обслуживания в отношении выполнения гарантий имеют место следующие проблемы:

· Сотрудники сервисного отдела авторизованы самостоятельно получать со склада запасные части. Однако бланки получения не заполняются. 

· Закупка запасных частей для продажи и проведения ремонтных работ не планируется в программе 1С.

· Большое количество заказов ведет к продолжительному восполнению запасов (4 месяца вместо запланированных 1,5 месяцев).

· В сервисном отделе не проводился анализ проходимости.

· Не были сформированы возвраты по судебным издержкам (3 тыс. евро) (не признанные фирмой «Н-Кама» гарантийные требования).
Следующие риски явились результатом вышеприведенных определений:

· Увеличение расходов при учете гарантийных случаев по сравнению с прямым вводом в систему по рекламациям «web gui». 

· Не авторизованное получение запасных частей со склада.

· Переоцененное количество товара на складе в результате непроводимого анализа проходимости.

· Влияющие на результат обстоятельства дела не учитываются в балансе.


	Необходимо выяснить возможность учета гарантийных случаев в системе «web gui». Система предлагает большой потенциал для быстрой обработки рекламаций.
· Необходимо распечатать бланки получения из программы 1С и напрвитьдля одобрения руководителю склада. Бланки получения подписываются как сотрудником сервисного отдела, так и руководителем склада.

· Необходимо выяснить, насколько склад запасных частей (также касается склада продукции) может полностью управляться компетентным сотрудником склада центрального офиса.

· Необходимо планировать закупки запасных частей в программе 1С. Программа может создавать предложения о заказах, которые обрабатываются компетентным сотрудником отдела закупок по согласованию с отделами.

· После введения SAP все случаи рекламаций учитываются в системе. Это позволит провести несколько оценок по определенным категориям, которые в настоящее время для ежемесячной отчетности составляются вручную. 

· Склад запасных частей (касается также склада продукции) должен подвергаться систематическому анализу проходимости. Необходимо проанализировать части, лежащие без движения, на предмет возможного снижения их стоимости.

· Необходимо сформировать в балансе соответствующие возвраты по находящимся на рассмотрении судебным процессам 
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Коммерческая целесообразность в отношении готовой продукции, а также запасных частей используется не в полном объеме.
	Согласно рекомендациям данного отчета фирма «Н-Кама» в рамках деятельности по оптимизации процессов должна также проанализировать, насколько необходимы структурные  согласования, чтобы соответствовать ожидаемому росту предприятия.
	
	




