Пентагон тренирует хакеров?

Пентагон тренирует людей взламывать собственные компьютерные сети

«Чтобы победить хакера необходимо думать как он», заявил Джей Бависи, соучредитель и президент Международного Совета Консультантов Электронной Коммерции, или ЭК-совет. Его компанию выбрал Пентагон для наблюдения за обучением сотрудников Министерства Обороны, которые по профессии заняты в сфере информационной защиты. ЭК-совет также сертифицирует этих сотрудников после прохождения ими курса обучения
Цель курса – обучить сотрудников Министерства Обороны защищать собственную компьютерную сеть.
В первой половине 2009 года было уже сообщено о сорока пяти тысячах хакерских атак на  Министерство Обороны.
Предотвращение атак обходится Пентагону в сумму около ста миллионов долларов.
По словам Бависи, основным принципом обучения сотрудников Министерства Обороны будет взлом компьютеров самого министерства. Как только «дозволенные» хакеры находят уязвимости, которые могут быть использованы «недозволенными», они устраняют эти уязвимости, чтобы поднять общий уровень защищенности. Бависи говорит, что они подобно телохранителям для сети Министерства Обороны. Их цель лишь защита сети, пусть даже и методы их работы очень похожи на методы киберпреступников, заявляет Бависи.
Такой способ обучения уже был опробован в Министерстве Обороны для особых случаев, утверждает Бависи.
Сотрудники Министерства Обороны, которые завершили обучение и получили, не будут задействованы для взлома частных или гражданских компьютеров. Но, конечно, любое обучение, включая обучение взлому ради усовершенствования системы защиты, может быть использовано со злым умыслом.
Is Pentagon Training Hackers?

The Pentagon is training people to hack into its own computer networks.

"To beat a hacker, you need to think like one," said Jay Bavisi, co-founder and president of the International Council of Electronic Commerce Consultants, or EC-Council. His company was chosen by the Pentagon to oversee training of Department of Defense employees who work in computer security-related jobs and certify them when the training is complete.

The purpose of the training is to teach Defense Department employees to defend their computer network.

Almost 45,000 attacks on Defense Department computers were reported in the first half of 2009.

Fending off the attacks costs the Pentagon about $100 million.

The basic concept is Defense Department employees would use the training to hack into the department's computers, Bavisi said. Once the ethical hackers find the vulnerabilities that unethical hackers could use to attack, they increase the security to remove the potential threat. He said they are like bodyguards for the Defense Department network. Their only goal is to defend the network, even if the means of doing so are similar to those used by cyberattackers, Bavisi said.

This kind of training has been done before in the Defense Department on an ad hoc basis, said Bavisi. 

Defense Department employees who complete the training and certification will not be assigned to use their new knowledge to hack into privately owned or civilian computers. But, of course, any kind of training, including ethical hacking, could be used for evil purposes.

